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公司已建立供应商信息安全的系统评估体系，对供应商定期开展信息安全考核与审查，

确保供应商信息安全管理的合规性，降低与供应商合作中的信息的安全风险。 

2.5．业务连续性管理 

每年至少开展一次信息安全应急响应机制和事件响应程序的测试，确保其可执行性与

实效性。 

2.6．内部审计与外部审核 

公司定期对信息安全管理体系开展内部审计并每年聘请外部第三方专业机构进行评估，

以验证当前控制措施的有效性及管理运营活动中的合规性，旨在发现潜在风险并提供相关

提示，规避信息安全事件的发生。 

2.7．隐私保护管理要求 

对涉及客户个人数据收集的业务，明确告知客户数据收集的目的、用途、保留期限、

保护措施以及撤回的途径，保障客户对其个人数据的知情权和控制权。在与第三方合作过

程中，公司坚持“最小必要”原则，确保安全审慎的使用和处理第三方数据并进行严格限

制。在政府或监管机构提出数据披露请求时，公司需确保回应行为符合法律法规及所属司

法辖区的要求。 

2.8．信息安全培训与考核 

公司面向全体员工每年不定期开展信息安全与隐私保护的培训及宣贯，至少实施一次

钓鱼演练，全面加强员工的信息与数据安全保护意识及能力。 

2.9．建立上报机制 

技术资源和信息资产的使用者如发现可疑行为或潜在风险，可依据公司制度或流程及

时上报。 

3. 定期回顾 

公司持续识别内外部环境因素，基于信息安全风险动态演变的特点，根据市场监管变

化、业务发展、技术变革，持续改进信息安全管理系统。 
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